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概述

数据的安全性和可用性都离不开良好的数据备份工作。对于较少意识到数据备份重要性的用户，在出
现非常状况之后只能面对损失目瞪口呆。一个良好的数据备份体系应该是规范而高效的，这需要针对
不同的情况认真的制订备份策略。我们在文中并没有给出一份完成的备份策略，而是尝试以一些制订
备份策略的良好原则做为主线，给出尽量有价值的信息和建议。希望大家在读过本文之后，可以结合
自己的需要撰写出一份完善的数据备份策略。

备份系统的选择

很多用户在购买了备份用的硬件设备之后就认为已经完成了备份系统的购置，其实这样往往是不够的
。一套完整的备份系统不仅仅包括硬件，备份软件也是备份系统中非常重要的组成部分。因为人工的
操作备份硬件，难免会产生一些遗漏和失误，这样的备份结果是无法保证可靠性的。除此之外，由于
软件系统所具有的自动化特性在发生各种事故的时候仍可以忠实有效的完成工作，并不是所有情况下
管理人员都可以快速到达事故现场。通过备份软件来管理备份进程除了可以减少错误，还可以节省大
量的人工。目前市场上有很多中备份硬件可供选择，既有对大范围目标进行整体备份的系统，也有也
有面向小型办公室的刻录设备。而近年来主流的硬件设备是磁带备份设备，这类设备应用范围广，符
合标准，在大部分的服务器系统中都具有良好的兼容性。同时，磁带备份设备的价格比较实惠，使用
也非常简单。在选择备份硬件之前，应该大致了解需要备份的数据容量。以磁带备份设备为例，对于
较小规模的企业备份，通常只需要一台磁带机就足够了；而对于大规模的备份需求，可能需要几百台
磁带机组成的阵列群组才能应付得来。在备份软件方面，Veritas、CA、EMC等厂商为专业级大规模的
备份工作提供了具有极高性能和丰富功能的备份软件产品，而对于低端用户来说，也有大量面向单机
的备份软件可供选择。值得一提的是，我们也可以在要求不高的环境里使用一些开放源代码产品，这
有助于降低投入成本。例如在Linux平台上可以进行自动备份工作的Kdat和sitback软件包，都是可用
性较高的选择。

决定备份方式

如何选择和组合备份方式，是备份策略中最重要的问题之一。较为常见的备份方式是完全备份、增量
备份和差异备份。完全备份忽略两次备份操作之间数据的变化情况，是一种每次都对备份目标执行完
整备份的方式。增量备份只备份上次备份后增加或修改的部分，每次备份都基于上次备份进行。而差
异备份同增量备份类似，也是只备份两次备份之间改变的部分，在只有两次备份的情况下，差异备份
就是增量备份。单纯的采用任何一种备份方式都存在一些缺陷。完全备份执行的过于频繁会消耗大量
的备份介质，而执行的不够频繁又会无法保证数据备份的质量。单独使用差异备份和增量备份在数据
恢复时都存在风险，这样会降低数据备份的安全性。通常的备份策略组合这几种方式形成适度的备份
方案，以弥补单独使用每种方式时的缺陷。例如我们可以每周执行一次完全备份，而每天执行一次增
量备份。组合的备份方式使我们可以在成本和数据可用性之间获得良好的折衷。我们还可以针对不同
的数据组合不同的备份方式，这样能够更好的体现数据的类型和重要程度。除此之外我们还应该提及
数据备份介质的轮换制度，因为在大多数备份策略中都应该规定间隔多长时间将数据备份转移到数据
应用地之外的地点存储，并将以前的存储介质轮换回来交替使用。一种较为常用的轮换计划是每月执
行一组完全备份，执行后将该备份送至其它的备份存放地。每周执行另一组完全备份，这些备份放置
在数据使用地以继续使用。通常按照两周的时间循环将他们移到存放地。每日执行增量备份，在周内
同样将其放置在使用地，如果本周的完全备份是存放在存放地的话，就将该备份也一并移放到存放地
。该组备份的循环结束后将介质取回再次使用，而按月进行的完全备份的介质每十二个月取回重用。

数据备份的放置
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保管数据备份的核心问题是数据备份的放置，我们通常优先考虑放置数据的场所和放置数据的地点两
个方面。放置数据备份的场所除了要保证符合介质要求的温度和湿度条件之外，对于灰尘和静电干扰
等情况也要有所考虑。因为根据存储介质的不同，各种干扰条件有可能加速介质的老化，甚至破坏介
质上的内容。另外，数据备份的存放还应该考虑到安全保卫方面的因素，这些通常在信息安全的物理
安全策略中进行规定。对于数据备份存放的地点，主要考虑数据使用地与数据备份存放地之间的距离
。在对数据安全性要求很低的情况下，数据备份可以存放在数据使用地，但是通常我们不建议使用这
种方法。我们也不要求所有的数据备份都存放在几十公里之外，因为并不是所有的地方都有很高的龙
卷风发生率。应该理智的根据数据的重要程度以及数据恢复的时间要求选择存储地点，当然了，还要
适当的考虑到放置数据备份的成本。通常情况下，将数据备份放置在距离使用地三到五公里以外就可
以获得较好的抗灾性了，并且这个距离无论是对于恢复数据还是执行备份介质的轮换都是比较方便的
。

结语

上面着重探讨了数据备份策略的主要三个方面的问题：数据备份设备、数据备份方式以及数据存放地
点。请大家结合自己的需要使用这些信息，同时还有很多经验和原则值得大家遵守，大家可以在实践
过程中注意积累，并通过其它渠道不断的进行学习。
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