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�OpenSSH包括许多用途广泛的并且十分流行的程序。无论是作为客户端或服务器，其广泛性和SSH的实
用性，无疑都使SSH成为一些公共的攻击目标。由此导致的结果是，人们开发了许多工具用以对付一
些常见的强力攻击企图。

　　然而，这些攻击不仅仅会转换为一种恼人的东西，更是一种对日志文件空间的浪费。对于刚开始
对付这种攻击的人员来说，明确地设置谁能够通过OpenSSH登录到系统中将有助于击溃大约99%的强力
攻击，而不管你的系统真实的安全程度如何。

　　首先，千万不要准许以根用户身份通过SSH登录进入，除非你绝对有必要这样做，而且需要采
用SSH密钥。千万不要允许在不需要口令(空口令)的情况下以根据用户登录到系统中。为此，编
辑/etc/ssh/sshd_config(在某些系统中即为/etc/sshd_config)，并增加：

　　PermitRootLogin without-password

　　这就会容许根用户身份登录，不过只能采用一个恰当的SSH密钥才可以登录，其对应的公共部分
必须在/root/.ssh/authorized_keys中设置。

　　其次，明确地定义哪些用户能够登录。因此需要再次编辑sshd_config文件，并增加：

　　AllowUsers root

　　AllowUsers freedom

　　上述的命令仅允许用户root和freedom通过ssh登录。在这里需要注意，一旦你启用了AllowUsers
选项，任何没有被列示的用户将不能登录。换句话说，虽然进行了PermitRootLogin设置，如果我们
没有设置PermitRootLogin，并将“AllowUsers freedom”放置在配置文件中，即使用了一个正确的
口令，根用户也不能登录。因此，随着时间的推移，需要不断地关注这个列表，并确保不再需要访问
系统的用户要从列表中清除。

　　实际上，你不但可以通过指定所允许的用户来强化安全，还可以通过设定一个“用户@主机”模
式指定用户可以从哪台主机登录。

　　让我们举个例子，如果你设置了freedom@192.168.2.18，那么授与给用户账户“freedom”的访
问权将只能源自IP地址为 192.168.2.18的计算机。在这里我们可以指定多种模式，如
freedom@192.168.2.*，就会允许用户freedom可以从网络 192.168.2.0的所有主机登录。

　　OpenBSD的Manual Pages列示了可允许模式的更祥细信息，您不妨一看。

　　最后一点，如果你不需要基于PAM验证，就要设置：

　　UsePAM no

　　这本来是默认的选项，如果你需要基于PAM的身份验证(sshd自身不能实现)时，就应当启用之。
例如，如果拥有一个通过LDAP验证的用户账户时，就需要启用。如果不启用UsePAM，此用户将永远不
能登录。不过，一旦你启用了UsePAM，其它选项并不会象你所期望的那样工作。例如， 
“PermitRootLogin without-password”就不会正常工作，而且如果没有提供一个合法的ssh密钥，
就会退回到这样一种情况：对根用户的口令，需要根据身份验证的提示才得以实现。

　　在这一点上，仅通过采用AllowUsers关键字，就可以减轻多数的强力攻击企图，因为攻击不但需
要猜测正确的口令，还需要猜测正确的账户。
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　　任何通过其他用户(即不在被准许用户列表中的用户)的登录企图都会导致失败，即使提供了正确
的口令也是如此。
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